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Abstrakt

Cisté peer-to-peer verze elektronickych penéz by umoznila p¥imé provadéni
online plateb mezi dvéma stranami, a to bez zprostredkovani finanéni
instituci. C4steénym feSenim jsou digitalni podpisy, ale jejich vyhody jsou
ztraceny, pokud je stile potieba divéryhodné treti strany k zamezeni dvoji
utraty. Navrhujeme reSeni problému dvoji utraty pomoci peer-to-peer sité.
Tato sit pridéli kazdé provedené transakci Casové razitko a pomoci
hashovacich funkci ji pfida do neustale se aktualizujiciho retézce diikazi o
vykonané praci (proof-of-work). Vznikne tak zaznam, ktery nelze zmeénit bez
opétovného provedeni diikazli o této jiZz vykonané praci. Nejdelsi Fetézec
slouZi nejen jako zdznam posloupnosti zapisti a historie udélosti, ale je
zaroven dikazem, Ze je potvrzen vétSinou vypocetniho vykonu sité. Dokud je
vét§ina vypocetniho vykonu kontrolovana nezavislymi uzly, které
nepodnikaji kooperované utoky na sit, tak prave tyto uzly zajisti nejdelsi
retézec, a tim predc¢i pripadné utoéniky. Sit jako takova pritom nevyzaduje
specidlni strukturu. Zpravy se $ifi na principu nevynucovani spolehlivosti
vSech uzld (princip best-effort), proto se mohou jednotlivé uzly kdykoliv
odpojit nebo pripojit, priCemz po opétovném pripojeni akceptuji nejdelsi
Fetézec diikazl o vykonané praci jako zaznam udalosti, ke kterym doslo

v jejich nepfitomnosti.

1. Uvod

Pokud jde o zpracovani elektronickych plateb, obchodni styk na internetu dnes spoléha témér
vyhradné na finanéni instituce jako na davéryhodné tfeti strany. Tento systém je pro vétSinu
transakci dostacujici, pfesto ma ale par slabych mist vyplyvajicich z modelu zaloZzeného na
davére. Prakticky neni mozné provést zcela nevratnou transakci, protoZe k povinnostem
financ¢nich instituci patfi i zprostredkovani reseni pfipadnych sporti. Naklady na feseni spori
zvySuji cenu transakci, ¢imzZ limituji minimalni praktickou vysi transakce a omezuji provadéni
béznych drobnych plateb. Je nutno vzit v ivahu i obecnéjsi naklady v souvislosti s tim, Ze zatimco
sluzby jsou Casto nevratné, transakce nikoliv. Kvili tomu, Ze je mozné transakci vratit, respektive
zru$it, vznika potfeba davéry. Obchodnici musi ke svym zdkaznikim pristupovat s obezretnosti
a pozadovat od nich vice informaci, nez by bylo nutné. Urcité procento podvodid je ovSem
nevyhnutelné. Témto nakladim a nejisté povaze plateb je mozné se vyhnout v osobnim styku pfi
pouziti fyzickych penéz, neexistuje vSak zadny mechanismus provadéni plateb pres
komunikac¢ni kanal bez divéryhodné treti strany.

Je potfeba zavést systém elektronickych plateb zaloZeny na kryptografickych zaznamech,
nikoliv na davére, aby umoznil kterymkoliv dvéma strandm provadét transakce primo mezi
sebou bez potreby divéryhodné treti strany. Transakce, které je z vypocetniho hlediska obtizné
zvratit, by chranily prodejce pfed podvodniky a na ochranu kupujicich by mohly byt snadno
zavedeny rutinni escrow mechanismy. V tomto dokumentu navrhujeme feSeni problému dvoji
atraty pomoci peer-to-peer distribuovaného serveru pridélujiciho ¢asova razitka (timestamp
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server), ktery vytvari vypocetni diikaz chronologického poradi transakci. Tento systém je
bezpecny, dokud poctivé uzly kolektivné ovladaji vice vypocéetni sily nez jakdkoliv spolupracujici
skupina utocicich uzlt.

2. Transakce

Elektronickou minci definujeme jako retézec digitalnich podpist. Kazdy vlastnik prevadi minci
na nasledujiciho tak, Ze digitdlné podepisSe hash predchozi transakce, verejny kli¢ nasledujiciho
vlastnika a oboji prida na konec elektronické mince. Pfijemce pak miiZe podpisy verifikovat, a tak
Fetézec vlastnictvi potvrdit.

Transakce Transakce Transakce
Verejny kli¢ Vefejny kli¢ Vefejny kli¢
vlastnika 1 vlastnika 2 vlastnika 3
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Podpis Kace| “-x Podpis kacq Podpis
vlastnika 0 2 vlastnika1 7 vlastnika 2
;65‘.’& _,g)@"
Soukromy kli¢ |~ Soukromy kli¢ |~ Soukromy kli¢
vlastnika 1 vlastnika 2 vlastnika 3

Prijemce nemize potvrdit, Ze nedoslo ke dvoji utraté mince jednim z vlastnikd, coz
samozrejmé predstavuje problém. Obvyklym reSenim je zavedeni davéryhodné centralni
autority ¢i ,mincovny”*, ktera vSechny transakce ovéruje, nedoslo-li ke dvoji utraté. Po kazdé
transakci musi byt mince vracena do mincovny a ta pak vyda minci novou. Jen u minci vydanych
primo mincovnou je zaruceno, Ze u nich nedoS$lo ke dvoji utraté. Problém tohoto feSeni spociva
v tom, Ze osud celého penéZniho systému zavisi na spole¢nosti provozujici mincovnu, pres kterou
musi kazdd transakce projit obdobné jako pres banku.

Potfebujeme zajistit, aby prijemce védel, Ze predchozi vlastnici nepodepsali Zadné drivejsi
transakce. Pro nasSe ucely se pocita jen transakce, ktera probéhla jako prvni, Zadné nasledné
pokusy o dvoji utratu nas tedy nezajimaji. Jedinym zplsobem, jak potvrdit, Ze se néjaka
transakce neuskutecnila, je o veSkerych transakcich védét. V modelu zaloZzeném na mincovné
védéla o veSkerych transakcich mincovna a ta také rozhodovala, ke kterym transakcim doSlo dfiv.
Abychom toho dosédhli bez divéryhodné treti strany, transakce musi byt oznamovany verejné 1
a potfebujeme systém, ktery by umoznil shodu ucéastnik(i na tom, v jakém poradi byly transakce
prijaty. Prijemce potrebuje dliikaz, Ze v okamziku kazdé transakce vét§ina uzl souhlasila, Ze tato
transakce byla pravé tou prvni prijatou.



3. Server pridélujici Casova razitka (timestamp server)

N4mi navrhované feSeni za¢ind serverem pridélujicim ¢asova razitka. Tento server funguje tak,
Ze vezme hash bloku polozek, kterym maji byt pfidélena ¢asova razitka, a zverejni ho napf.
v novindch nebo v prispévku na Usenetu.2 3 4 5 Casové razitko dokazuje, Ze dana data
jednoznac¢né musela v prislusném okamziku existovat, aby mohla byt zahashovana. Kazdé casové
razitko do svého hashe zacleni predchozi ¢asové razitko, a vznika tak retézec, ve kterém kazdé
dalsi éasové razitko posiluje vSechna predchozi.

=

Blok Blok

| Polozka | | Polozka | |Z| | Polozka | | Polozka | |:|

4. Dukaz o vykonané praci (proof-of-work)

K implementaci distribuovaného serveru pridélujictho casova razitka na peer-to-peer bdzi
budeme spiSe nez prispévky v novinach ¢i na Usenetu potrebovat systém zaloZeny na tzv. dikazu
o provedené praci podobny Hashcashi Adama Backa.6 Dliikaz o provedené praci obnasi hledani
takové hodnoty, kterd po zahashovani, napf. pomoci funkce SHA-256, zac¢ind jednim nebo
nékolika nulovymi bity. Primérnd potfebnad prace exponencialné roste spolu s poctem
potfebnych nulovych bitt a mtZe byt ovéfena provedenim jediného hashe.

V nasi siti s casovymi razitky diikaz o vykonané praci spocivd v postupném zvySovani
hodnoty nonce v prislusném bloku az do chvile, kdy je nalezena hodnota, pti které hash bloku
obsahuje potrebné nulové bity. Jakmile bylo vynalozeno vypocetni usili k uspokojeni dikazu
o vykonané praci, blok jiZz nemtze byt zménén bez opétovného provedeni prace. Protoze se za
blokem retézi dal$i bloky, prace potfebnd k jeho zméné by vyZadovala prepracovani vSech blokl
po ném.

Blok Blok
ﬂ Predchozi hash H Nonce ‘ { Predchozi hash H Nonce ‘
’ Transakce H Transakce ‘E Transakce H Transakce ‘E

Dtikaz o vykonané praci reSi také problém, jakym zplisobem je pri rozhodovani
reprezentovand vétSina. Kdyby byla vétSina zaloZena na principu jeden hlas = jedna IP adresa,
systém by mohl byt rozvracen kymkoliv, kdo by byl schopen ziskat velké mnozstvi IP adres.
Dlkaz o vykonané praci v podstaté znamend, Ze jeden hlas = jeden procesor. VétSinové
rozhodnuti je reprezentovano nejdelSim retézcem, do néhoz bylo investovano nejvice usili
dtikazem o vykonané praci. Je-li vét$ina vypocetni sily ovladana poctivymi uzly, poctivy retézec



poroste nejrychleji a predstihne veSkeré konkurencéni retézce. Ke zméné nékterého
z predchozich blokd by tto¢nik musel opétovné provést ditkaz o vykonané praci v prislusném
bloku i ve vSech nasledujicich blocich a potom dohnat a predstihnout praci poctivych uzlt. Jak
ukazeme dale, pravdépodobnost, Ze pomalejsi uto¢nik dozene poctivé uzly, se exponencidlné
snizuje s rostoucim poc¢tem blokl v Fetézci.

Aby byla vyvadZena rostouci rychlost hardwaru a proménlivy zdjem o provozovani uzld
v pribéhu ¢asu, obtiznost diikazu o vykonané praci je stanovena na zakladé klouzavého priméru
cileného na urcity priimeérny pocet blokl za hodinu. Jsou-li bloky generovany prili§ rychle,
obtiznost se zvySuje.

5. Sit

Kroky k provozu sité jsou nasledujici:

1) Nové transakce jsou vysilany vSem uzlim.

2) Kazdy uzel shromazduje nové transakce do bloku.

3) Kazdy uzel pro svij blok hled4 obtiZzné nalezitelny dtikaz
o vykonané praci.

4) KdyZz néktery uzel najde dlikaz o vykonané praci, vySle blok
vSem ostatnim uzlim.

5) Uzly blok pfijmou pouze tehdy, jsou-li vSechny transakce, které
jsou v ném obsazené, platné a nedoslo u nich k dvoji atraté.

6) Uzly prisluSny blok pfijmou tak, Ze za¢nou pracovat na dalSim
bloku v retézci s pouzitim hashe prijatého bloku coby reference
na predchozi blok.

Uzly vzdy povazuji za spravny nejdelsi retézec a navazuji vZdy na néj. Pokud vyslou dva uzly
soucasné dvé razné verze nasledujiciho bloku, mlze se stat, Zze nékteré dalsi uzly obdrzi jednu
z nich jako prvni. V takovém pripadé pracuji na prvni verzi, kterou obdrzely, ale ulozi si i druhou
vétev, pokud by se pravé ona meéla stat tou delSi. Vazba mezi obéma verzemi je zruSena
v momenté, kdy je nalezen nasledujici diikaz o vykonané praci a jedna z vétvi se stane tou delsi;
uzly, které pracovaly na druhé vétvi, ji opusti a prejdou na delsi vétev.

Vysilani novych transakci nemusi nutné dorazit ke vSem uzlim. Pokud dorazi k vétSimu
mnozstvi uzld, co nevidét jsou zarazeny do bloku. Vysilani bloki je také odolné viiéi ztraté zprav.
KdyZ néktery uzel blok neobdrzi, vyzada si ho po prijeti bloku nasledujiciho, protoZe tim zjisti, Ze
mu predchozi blok chybi.

6. Motivaéni odména

Prvni transakce v bloku je podle dohody transakei specialni, kterou za¢ina nova mince vlastnéna
tvlircem bloku. To funguje pro uzly jako odména, ktera je motivuje sit podporovat, a vzhledem
k absenci centralniho orgdnu, ktery by mince vydaval, to zaroven predstavuje zplisob, kterym
jsou mince zpocatku uvadény do obéhu. Stabilni prirtst konstantniho mnozstvi novych minci lze
pripodobnit k tomu, kdyZ zlatokopové vynakladaji asili, aby pridavali do obéhu zlato. V nasem
pripadé se vynaklada vypocetni Cas a elektfina.

Motiva¢ni odména muize byt také financovana z transakcnich poplatkd. Je-li vystupni
hodnota transakce nizs$i nez jeji vstupni hodnota, rozdil je v podstaté transakénim poplatkem,
ktery se pri¢ita k hodnoté motivaéni odmeény bloku obsahujiciho prisluSnou transakeci. KdyZ do
obéhu vstoupi predem stanovené mnozstvi minci, motivaéni odména mizZe plné prejit na
transak¢ni poplatky a byt zcela bez inflace.



Motivaéni odména napomaha zachovavat poctivost uzld. Pokud se chamtivému uto¢nikovi
podari shromazdit vice vypocetni sily, neZ kolik maji vSechny poctivé uzly, musi se rozhodnout,
zda tuto silu vyuzije k obirani lidi vracenim svych plateb, nebo ke generovani novych minci. Mélo
by mu dojit, Ze dodrzovani pravidel, ktera mu umozni ziskat vice minci neZ vSem ostatnim
dohromady, je pro néj vyhodnéjsi nez podryvani systému a tim i hodnoty vlastniho bohatstvi.

7. Hospodareni s uloZnym prostorem

Jakmile je posledni transakce v minci prekryta dostateénym mnozstvim blokd, je mozné
predchozi utracené transakce smazat, a usetrit tak pamét. Aby to bylo mozné bez poruseni hashe
prislusného bloku, transakce jsou hashovany ve strukture Merkleova stromu.? 2 5 Hash bloku
obsahuje vZdy jen korfen (Merkleova) stromu. Staré bloky tak mohou byt komprimovany
odfiznutim vétvi stromu. Vnitfni hashe neni nutné archivovat.

Blok Blok

Hlavicka bloku (Hash bloku) Hlavicka bloku (Hash bloku)

PFedchozihashH Nonce ‘ PFedchozihashH Nonce ‘

Korenovy hash Korenovy hash

Hash01 Hash23 | Hashol |  Hash23
HashO i Hashl :: Hash2 :: Hash3 Hash3
[ o ][ ma ][ me |[ ma | ™3
Transakce zahashované ve struktufe Blok po ofezani Tx0-2

Merkleova stromu

Hlavicka bloku by bez transakci méla velikost asi 80 bytt. Pfedpokladame-li, Ze bloKky jsou
generovany kazdych 10 minut, déla to 80 bytli x 6 x 24 x 365 = 4,2 MB za rok. Pii typické kapacité
pocitacovych systém@ 2GB RAM v roce 2008 a s prihlédnutim k Moorovu zdkonu, ktery
predpovida rdst paméti o 1,2 GB ro¢né, by ani nutnost nacitdni hlavicek do paméti neméla
predstavovat problém.

8. ZjednodusSené ovérovani plateb

Uzivatel mlize platby ovérovat i v pripadé, Ze neprovozuje plnohodnotny sitovy uzel. Staéi, kdyz
uchovava kopie hlavicek blokd z nejdelSiho fetézce dliikkazu o vykonané praci. Tuto informaci
ziska ptanim se okolnich uzl{, dokud si neni dostate¢né jisty, Ze ma nejdelsi fetézec, a pak odvodi
koren Merkleova stromu spojenim hledané transakce s blokem, v némzZ se nachazi jeji casové
razitko. UZivatel si nemutze transakci ovérit sam, ale tim, Ze dokaze ovérit jeji pozici v fetézci
transakci, se ujisti, Ze ji né€jaky uzel prijal, a pozdéji pridané bloky ddle potvrzuji, Ze transakci
akceptovala celd sit.

Toto ovérovani je zcela spolehlivé, pokud je vétSina uzll v siti poctiva, ale v pripadé, ze sit
ovladne utoc¢nik, je tento zplsob zranitelnéjsi. Jednotlivé uzly sice mohou ovérovat transakce
samy, ale dokud uto¢nik ovlada vétsinu sité, mlze vySe popsany systém zjednoduSeného
oveérovani klamat faleSnymi transakcemi. Jistou ochrannou strategii by mohlo predstavovat



prijimani upozornéni od sitovych uzli, které identifikovaly neplatny blok. Software uZivatele by
reagoval staZenim celého bloku a podezrelych transakeci, aby si potvrdil pfipadné nesrovnalosti.
Pocita se nicméné s tim, ze uZivatelé sité, kteri ¢asto prijimaji platby, budou chtit provozovat
plnohodnotny uzel, coZ jim umozni nezavislej$i bezpec¢nost a rychlejsi ovérovani.

NejdelSi fetéz dikazu o vykonané praci

Hlavicka bloku (Hash bloku) Hlavi¢ka bloku (Hash bloku) Hlavicka bloku (Hash bloku)

4—>| PFedchozihashH Nonce ‘ 7% PFedchozihashH Nonce ‘ -{PFedchozihashH Nonce ‘ —

MerkleOv kofen Merkle0v kofen MerkleOv kofen

| Hashor | Hash23

N\
Hash3

T3

vétev Merkleova
stromu pro Tx3

9. Slucdovani a rozdélovani ¢astek

Ackoliv by bylo technicky moZné evidovat mince jednotlivé, bylo by nepraktické pfi prevodu
éastky provadét oddélenou transakei pro kazdy prevadény cent. Aby mohly byt ¢astky slouceny
nebo rozdéleny, transakce obsahuji vice vstupl a vystupd. Obvykle jde bud o jediny vstup
z predchozi vétsi transakce, nebo o nékolik vstupl slozenych z mensich ¢astek a maximalné dva
vystupy — jeden pro platbu a pripadné druhy, kterym se odesilateli vraci nazpét.

Transakce
——'| vstup | | vystup |——>
——>| vstup | | |——>

—l ]

Je tfeba zminit, Ze vznikla rozvétvena struktura, kdy jedna transakce vychazi z nékolika
dalSich transakci a ty zase z mnoha dalSich transakci, nepredstavuje z praktického hlediska
Zadny problém. Nikdy totiZ neni nutné oddélené extrahovat kompletni historii jedné konkrétni
platby.

10. Ochrana osobnich udaja

Tradi¢ni bankovni model zajiStuje jistou miru dGvérnosti informaci tim, Ze umoziuje pristup
k informacim pouze zu¢astnénym stranam a divéryhodné tf'eti strané. To, Ze je tfeba zverejiiovat
vSechny transakce, tomuto modelu vlastné brani. Davérnost informaci lze vSak zachovat
preruSenim toku informaci na jiném misté - tak, Ze verejné klice ponechame anonymni. Kazdy



vidi, Ze jeden uZivatel posild druhému urcitou ¢astku, ale neni zde Zaddnd informace, kterd by
umoznila transakci spojit s konkrétnimi osobami. Na podobné urovni zverejiovani informaci
funguji burzy cennych papird, které prostrednictvim tzv. ,,pasky”** (tape) zverejnuji objem a ¢as
provadénych transakci, aniz jakkoli informuji o zucastnénych stranach.

Tradiéni model dGvérnosti informaci

- DOvéryhodna - .
Identity |—| Transakce |—~ tFeti strana ——| Protistrana | | Verejnost

Novy model ddvérnosti informaci

Identity | | Transakce |—'| Verejnost

Jako dodate¢na ochrana se pro kazdou transakci doporucuje pouzivat novou dvojici kli¢a,
aby je nebylo moZné spojit s jedinym vlastnikem. Odhaleni uréité spojitosti je presto
nevyhnutelné v pripadé transakei s vice vstupy, u kterych je zfejmé, Ze pochdzeji od jednoho
vlastnika. Nebezpeci zde spociva v tom, Ze pokud je odhalen vlastnik urcitého klice, spojeni by
mohlo vést k odhaleni jeho dal$ich transakeci.

11. Vypocty

Zvazme situaci, kdy se utoénik pokousi vytvaret alternativni retézec rychleji, nez vznika retézec
poctivy. I kdyby se mu to podarfilo, systém nezacne jen tak prijimat libovolné zmény: nelze
napriklad vytvaret hodnotu z ni¢eho a Gto¢nik si nemuze privlastiiovat penize, které mu nikdy
nepatftily. Uzly nikdy nepfijmou jako platbu neplatnou transakci a poctivé uzly nikdy nepfijmou
blok, ktery by takovou transakci obsahoval. Pfipadny uto¢nik se mlze pouze pokusit zménit
nékterou ze svych vlastnich transakci, a ziskat tak zpét své nedavno utracené penize.

Zavod mezi poctivym retézcem a utoCicim fetézcem milZeme popsat s vyuzitim
matematického modelu nahodné prochazky (Random Walk). V tuspéSném pripadé dojde
k prodlouZeni poctivého retézce o jeden blok a ke zvySeni jeho ndskoku o +1, v neispésném
pripadé dojde k prodlouZeni uto¢nikova fetézu o jeden blok, a snizeni rozdilu o -1.

Vypocet pravdépodobnosti, Zze uto¢nik doZene poctivy retézec s urcitym predem danym
naskokem, odpovida problému zruinovani hrace (Gambler’s Ruin Problem). Pfedpokladejme, Ze
hra¢ s neomezenym kontem zacinad v minusu a ma potencidlné neomezeny pocet pokust, aby
dosahl hranice rentability. Pravdépodobnost, Ze uto¢nik hranice rentability dosdhne, tedy Ze
dozene poctivy Fetézec, 1ze spocitat nasledujicim zptisobem: 8

p = pravdépodobnost, Ze novy blok bude nalezen poctivym uzlem
q = pravdépodobnost, Ze novy blok bude nalezen uto¢nikem
g- = pravdépodobnost, Ze uto¢nik doZene naskok z bloki

p :[ I f-'f'ﬁéql
“lglp)y it p>q



Predpokladame-li, Ze p > q, pravdépodobnost se exponencidlné sniZuje se zvySujicim se poctem
blokd, které utocnik musi dostihnout. Nepodarfi-li se uto¢nikovi ziskat vyhodu hned zpocatku,
pak jeho Sance na uspéch spolu s tim, jak stdle vic a vic zaostava, vzhledem k uz tak nizké
pravdépodobnosti klesa az témér na nulu.

Zvazme nyni, jak dlouhou dobu prijemce nové transakce potiebuje vyckat, aby si mohl byt
dostate¢né jisty, Ze odesilatel jiz transakci nemiZe zménit. Pfedpokladame, Ze odesilatelem je
atoénik, ktery se prijemce snaZzi na chvili presvédcit, Ze mu zaplatil, a po uplynuti néjaké doby
platbu sdm sobé vratit. Pfijemce o tom sice bude notifikovan, odesilatel vSak doufd, Ze uz bude
prilis pozdé.

Prijemce generuje novou dvojici kli¢d a verejny Kkli¢ predava odesilateli tésné pred podpisem
transakce. Tak odesilateli znemoziiuje, aby si nejprve soustavnou praci pripravil alternativni
Fetézec blokl a transakci provedl aZ ve chvili, kdy se mu podarfi ziskat dostate¢ny naskok.
Jakmile je transakce odeslana, nepoctivy odesilatel zaéina tajné pracovat na paralelnim retézci
s alternativni verzi své transakce.

Prijemce pocka, az bude transakce pridana do bloku a za blok bude pripojeno z dal$ich blok.
Prijemce neznd piesny rozsah ato¢nikova pokroku, ale poc¢itdme-li s primeérnou dobou vytvareni
novych blokd, uto¢niktv potenciadlni pokrok lze vyjadrit jako Poissonovo rozdéleni
s oéekavanou hodnotou:

?\=:i

Pravdépodobnost, Ze utoénik poctivy retézec v tuto chvili jesté dostihne, vypocitame tak, ze
pro kazdy moZny objem uto¢nikova postupu vynasobime Poissonovu hustotu pravdépodobnosti,
Ze by z daného stavu jesté mohl poctivy retézec dostihnout:

o
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Abychom se vyhnuli souétu nekonecéné rady rozdéleni, zapiSeme to nasledovné:
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Po prepisu do jazyka C:

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
doublep=1.0-q;
double lambda=z* (q/ p);
double sum = 1.0;
inti, k;
for (k= 0; k <=z; k++)
{
double poisson = exp(-lambda);
for(i=1;i<=k;i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, z - k));
}

return sum;



Kdyz zkusime nékolik vypoctd, zjistime, Ze pravdépodobnost exponencialné klesa s hodnotou z:

q=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
gq=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

Reseni pro P mensi nez 0,1 %:

P < 0.001

g=0.10 z=5
q=0.15 z=8
q=0.20 z=11
q=0.25 z=15
q=0.30 z=24
q=0.35 z=41
q=0.40 z=89
q=0.45 z=340

12. Zavér

Predlozili jsme systém elektronickych transakci, ktery neni zavisly na davére. VysSli jsme
z obvyklého systému minci zalozeného na digitalnich podpisech, ktery sice poskytuje silnou
kontrolu vlastnickych prav, je vSak neuplny, protoZe nenabizi zplsob, jak zabranit dvojim
utratdm. Tento problém jsme navrhli vyreSit pomoci peer-to-peer sité vyuzivajici dikaz
o vykonané praci (proof-of-work) k vytvoreni verejného zadznamu historie transakci, ktery se
v pripadé, Ze vétSinu vypocetni sily kontroluji poctivé uzly, pro pripadného utocnika rychle stava
z vypocetniho hlediska prakticky nezmeénitelnym.

Robustnost této sité spoéiva v jeji nestrukturovanosti a v jednoduchosti. V§echny uzly pracuji
zaroven s minimdalni mirou koordinace. Identifikace uzld neni nutna, nebot zpravy nejsou urceny
zadnému konkrétnimu prijemci a $ifi se pouze na principu best effort. Uzly se mohou kdykoliv
odpojit nebo opét pripojit, priCemz akceptuji nejdelsi retézec dikazu o vykonané praci jako
zaznam udalosti, ke kterym doslo v jejich nepritomnosti. Hlasuji svou vypocetni silou, pricemz
platné bloky prijimaji tim, Ze na nich pracuji a prodluzuji je, a neplatné bloky zamitaji tak, Ze na
nich pracovat odmitaji. Prostfednictvim tohoto mechanismu vzdjemné shody lze prosazovat
jakakoliv pripadnd pravidla a motiva¢ni odmény.
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Glosar

peer-to-peer

Typ pocitacové sité, kde spolu pfimo komunikuji jednotlivi uzivatelé jako peer-to-peer, tedy
rovny s rovnym, bez pritomnosti centralniho serveru. Uzivatelé ¢i uzly na siti jsou si rovnocenné,
neni tu pritomna zZadna centralni autorita. Bitcoin je od pocéatku koncipovan jako peer-to-peer
sit.

dvoji utrata (double spend)

Situace, kdy se ty samé bitcoiny uZivatel pokusi utratit vicekrat. VyreSeni problému dvojité utraty
tim, Ze jsou transakce zapisovany do retézce a chranény dikazem o vykonané praci, je hlavni
technologicky prinos Satoshiho Nakamota.

diikaz o vykonané praci (proof-of-work, POW)

Data, pro které je mozné snadno ovérit, Ze spliiuji néjakou specifickou vlastnost, ale pro jejichz
vytvoreni neni znamy Zadny efektivni postup. Data naopak musime vytvorit ,neefektivnim®“
zplusobem, pri kterém je vynakladana fakticka prace (v podobé Casu, vypocetniho vykonu ¢i
elektriny k nému potiebné). Vysledna data pak Ize chapat jako dtikaz, Zze nékdo vykonal praci pro
nalezeni takovych dat. Kritickou vlastnosti mechanismu proof of work je pak pravé
neschopnost “zjednodusit” si praci napriklad néjakym chytrym trikem nebo zrychlenym
vypoétem. V pripadé Bitcoinu se jednd o poéitdni hashe hlaviéky bloku (ndhodné ¢islo), ktery
musi mit menS$i neZ stanovenou hodnotu. Je trividlni oveérit, Ze pro konkrétni hlavicku je
podminka splnéna — sta¢i porovnat spocitany hash s danym cCislem. Ale neni jednoduché najit
takovou hlavicku, pro kterou po zahashovani dostaneme ocekavany vysledek, protoze vysledek
hashovaci funkce se chova zcela ndhodné. Pri hledani vhodného hashe tak nezbyva nic jiného,
nez opakované zkousSet hashovat riizné vstupy.

Hashovaci funkce (hash function)

Matematicky algoritmus prevodu libovolné dlouhych vstupnich dat na ¢islo o omezené velikosti.
Vystup takové funkce se oznacuje jako hash a funguje jako ,,otisk” vstupnich dat. Mezi pfednosti
hashovaci funkce patfi predevSim to, Ze sebemensi zména vstupu vede k zasadné odliSnému
vysledku, ktery vypada nahodile. Druhou prednosti je, Ze vstupni data se nedaji prakticky
rekonstruovat na zdkladé znalosti vysledného hashe.

uzel (node)
V systému Bitcoin je uzlem kazdy pocitac ¢i zatizeni, které se k siti pripoji. Uzel si vyménuje data
s okolnimi zuly a typicky uchovava kopii celého retézce, validuje nové bloky a transakce a je skrze

néj mozné vyslat transakci k ostatnim uzlim v siti. Vzhledem k peer-to-peer povaze bitcoinové
sité jsou si v§echny uzly rovny.

escrow mechanismus

Je forma kontraktu, ve které figuruje prostfednik (escrow agent) zprostfedkovavajici transakei
mezi dvéma stranami, které by si pripadné nedavéiovaly. Escrow agent maze drZet prostiredky,
dokud se obé strany nedohodnou. V technologii Bitcoinu je tohoto mechanismu pouZito pfi
ovérovani podpisti u multisig adres.

verejny Kkli¢ (public key)

Jeden z dvojice klict v asymetrické kryptografii (spolu se soukromym klicem). V Bitcoinu slouzi
verejny kli¢ pro identifikaci prijemce penéz v transakci. Z verejného kliée se generuje textova
adresa, se kterou se uzivatelim lépe pracuje.

Hashcash

Systém zalozeny na didkazu o vykonané praci, ktery brani proti e-mailovému spamu a DoS
utoklim. Systém, ktery v roce 1997 predstavil Adam Back, pripojoval pred odeslanim ke kazdému
e-mailu casové razitko, jehoz vypocet pocitaci zabere malé mnozstvi ¢asu. Jelikoz ale atocnici



posilaji velké mnoZstvi nevyzadanych zprav najednou, vypocet €asového razitka je zbrzdi
v masovému odesilani zprav.

Usenet (User’s Network)

Predstavuje jeden z nejstarSich webovych komunikacénich systémua. Vznikl na zacatku 80. let ve
Spojenych statech. Systém tvorily vzdjemné propojené uzly, které si mezi sebou predavaly
Zpravy.

SHA-256

Zkratka z anglického Secure Hash Algorithm, tedy Bezpecny hashovaci algoritmus je
kryptograficka funkce, ktera z libovolné dlouhého vstupu vytvori vystup fixni délky. Z vystupu je
proto prakticky nemozné rekonstruovat pavodni vstup, stejné jako narazit na dvé rozdilné zpravy
s totoznym vystupem. Cislo 256 znaéi délku vystupu v bitech.

nonce

Znac¢i v kryptografii Cislo, které se pouziva jako jednorazovd hodnota pfindSejici ndhodny
element. Takové hodnoté neni prisuzovan zadny specificky vyznam, jeji role spociva pouze v jeji
libovolnosti a nemoznosti ji odhadnout. Nonce tvori soucast bitcoinového bloku proto, aby bylo
mozné tuto hodnotu libovolné meénit a zkouset tak hledat hash hlavicky spliiujici podminku pro
platny blok.

Merkletv strom (Merkle tree)

Nékdy téz zvany jako bindrni hashovaci strom je druh datové struktury pouZivané v kryptografii.
Slouzi k efektivnimu zakddovani dat v fetézci dikazt o vykonané praci. UmozZiiuje totiZz ovéreni
konkrétni transakce z bloku bez nutnosti nacteni celého retézce.

hlavicka bloku (Block header)

Datova struktura obsahujici kliéové hodnoty v bitcoinovém bloku: hash hlaviéky predchoziho
bloku, éas a obtiznost, kdy byl blok vytéZen, kofen Merkleova stromu transakci obsaZenych
v daném bloku, verzi bloku a nonci. Pravé hashovanim hlavicky bloku tvoii téZafi dikaz
o vykonané praci, aby dany blok vytézili. TéZari tedy nemusi pracovat pri hashovani s celym
blokem tvorenym tisici transakei.

nahodna prochazka (Random Walk)

Koncept, ktery popisuje, s jakou pravdépodobnosti se Ize dostat v systému do urcitych stavli po
provedeni daného mnozstvi ndhodnych krokt rtiznymi sméry s danymi pravdépodobnostmi.
V kontextu Bitcoinu, kdy mezi sebou soutéZi dva retézce, znamend prodlouzeni prvniho z nich
o jeden blok krok jednim smérem a prodlouZeni druhého z nich krok druhym smérem.
Pravdépodobnosti jednotlivych krokd jsou znamy. Lze tedy vyvodit, kterym smérem se systém
jako celek bude pohybovat, i napfiklad s jakou smérodatnou odchylkou.

problém zruinovani hrace (Gambler’s Ruin problem)

Matematicky model pravdépodobnostni hry na tahy, ktery pfedpovida, s jakou pravdépodobnosti
hrac prohraje svoje penize po odehrani urc¢itého mnoZzstvi kol. V nasem kontextu hrac¢i soupeti
o délku zapsaného retézce na pocet blokd a v sazce je mnoZstvi vynaloZené prace. Hrac, ktery
zaCind se zpozdénim a snaZzi se dohnat ztratu a vyprodukovat del$i vitézny retézec s mensSim
vynalozenym usilim nez protihra¢, ma urcitou pravdépodobnost, Ze se mu to podari. Tato
pravdépodobnost vSak exponencidlné klesa s tim, jak velkou ztratu se snazi dohnat. To ve
vysledku znamend, Ze pokus o nalezeni a prosazeni alternativni historie minoritnimi hraci
statisticky povede k netspéchu a ke ztraté jimi vynaloZené prace.

Poissonovo rozdéleni (Poisson distribution)

Poissonovo rozdéleni charakterizuje pravdépodobnosti vyskytu uréitého mnozstvi jevi, pokud se
déji nezavisle na sobé s urcéitou prumérnou frekvenci. Urcéuje napriklad, jaka je
pravdépodobnost, Zze do domu uhodi blesk v daném roce, kdyz vime, Ze v priméru k tomu dojde
jednou za 10 let. Podrobné vysvétleni Nakamotovy analyzy problému dvoji titraty naleznete zde.


https://arxiv.org/pdf/1701.03977.pdf
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